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…angekommen!



 Und was treibt den 

Lehrstuhl für IT-Sicherheit mit 

Schwerpunkt auf praktischen 

Sicherheitsmethoden und –systemen

am KIT nun eigentlich an?



Post und Telekommunikation



Informationsbeschaffung und Verbreitung



Art

…und Reichweite

Zugang: Art und Reichweite



Willkommen im neuen Millenium!



1: Zentrale globaler Dienstanbieter
2: Globaler Zugang über das Internet

Zugang: Art und Reichweite Heute



Konvergenz und Segmentierung

 Web-Anfragen konvergieren auf die Seiten von 6 Firmen
 Erfolg basierend auf starker Personalisierung

 Meinungsbildung konvergiert auf große Anbieter
 Facebook: 1.94 Mrd Nutzer

 Twitter, Google+, reddit

 Transparente Einbindung Dritter
 Hosting, Clouds

 Content Delivery Networks

 Analytics

[Nielsen]
[Datanyze]

76,5% of … 

organizations share … 
private keys…

[Wilson ’16]



[4] TI ’11 
[5] ht ‘15

Beobacht- und Ableitbare Informationen

 Angegeben, explizit
 Erstellte Inhalte
 Kommentare
 Strukturelle Interaktion (Kontakte, +1)

 Extrahiert
 Präferenz– und
 Gesichtserkennungsmodelle
 Private Details

 Metadaten
 Sitzungsartefakte
 Interessen (besuchte Profile; 

Gruppen, Diskussionen) 
 Einfluss
 Clickstreams, Werbe-Präferenz
 Kommunikation (Endpunkte, 

Art, Intensität, Frequenz, 
Ausmaß)

 Ort (IP; geteilt; GPS-
Koordinaten)

 Extern
 Tracking in Werbe-Netzwerken

Soziodemographische Daten aus dem RUM umfassen 

Geschlecht, Alter, Einkommensgruppe, …,Wohnungsart, 
…, Bildungsgrad, …, Berufsart, Personenstand, 

Haushaltsgröße, …, [politische|Freizeit-] Interessen, …, 
persönlicher Besitz, …, Versicherungen, Investments,…                 

[AGOF]



Bedroht: Beobacht- und Ableitbare Informationen

 Angegeben, explizit
 Erstellte Inhalte
 Kommentare
 Strukturelle Interaktion (Kontakte, +1)

 Extrahiert
 Präferenz– und
 Gesichtserkennungsmodelle
 Private Details

 Metadaten
 Sitzungsartefakte
 Interessen (besuchte Profile; 

Gruppen, Diskussionen) 
 Einfluss
 Clickstreams, Werbe-Präferenz
 Kommunikation (Endpunkte, 

Art, Intensität, Frequenz, 
Ausmaß)

 Ort (IP; geteilt; GPS-
Koordinaten)

 Extern
 Tracking in Werbe-Netzwerken

Wir haben doch nichts zu 
verbergen…!?

[4] TI ’11 
[5] ht ’15
[A]



[B-F]



Service provider

CommunicationPublication

Social Media 

Analytics

Telecom

Source: T. Cutillo

Global Access

Over the Internet

Central provider

Perfect observability!

Modellierung und Akteure

[6] SNT ’10 



Lösungsklassen und Beiträge des Lehrstuhls

• Verständnis der Benutzung
• Intentions-Erkennung
• Benutzer-Unterstützung
• Privacy-Analysen

• Privacy-Enhancing Technologies
• Anonymitäts-Metriken/Analysen
• Anonyme Kommunikation
• Anonyme Dienste (F2F/Web)

• Praktische/Netzsicherheit
• SDN/NFV-Absicherung
• Netzisolation/VPN-Sicherung
• Denial-of-Service Resistenz

Internet

D
B

SNP

Alice

BA

[7] FC ’11 
[8] WWW ‘12



Inhalt Geschützt, also: „Nur Meta-Daten“
„Facebook Mining“ Angriffe

 Vorlesung 5/7 Semester (Studenten ohne ML-Erfahrung)

 Eingabedaten:
 Teilprofile
 Nachbarschaft

 Mit hoher Genauigkeit inferiert:
 Geschlecht
 Alter
 Bildungsstand
 Arbeitgeber-Treue
 Sexuelle Präferenzen
 Politische Einstellungen



Identifizierbarkeit im Web

 Web-Tracking ist allgegenwärtig

 Situation:
 Tracker behaupten Anonymisierung
 „Oktett löschen“: Generalisierung
 DS-GVO: Pseudonym ≠ Anonym

 Studie
 Kooperation mit Industriepartner
 Umfassende Datenbanken (deutscher 

Web-Markt, 2-3 Mrd Besuche pro Tag)
 Fragen:

 Entstehen pseudonyme Daten (Ausmaß)
 Wie schnell ist ein Trace identifizierbar?

[9] IEEE S&P ’20 



Lösungsklassen und Beiträge des Lehrstuhls

• Verständnis der Benutzung
• Intentions-Erkennung
• Benutzer-Unterstützung
• Privacy-Analysen

• Privacy-Enhancing Technologies
• Anonymitäts-Metriken/Analysen
• Anonyme Kommunikation
• Anonyme Dienste (F2F/Web)

• Praktische/Netzsicherheit
• SDN/NFV-Absicherung
• Netzisolation/VPN-Sicherung
• Denial-of-Service Resistenz

Internet

D
B

SNP

Alice

BA



PETs: Verteilung von Daten und Kontrolle

 Dezentralisierung der Dienste

 Federated SNS

 DOSN

 Social overlays/“darknets“

[10] ICC ’13 [13] INFOCOM ‘15
[11] Comm.Mag [14] INFOCOM ‘16
[12] INFOCOM ’13 [15] INFOCOM ’17

[16] PETS ‘14



Lösungsklassen und Beiträge des Lehrstuhls

• Verständnis der Benutzung
• Intentions-Erkennung
• Benutzer-Unterstützung
• Privacy-Analysen

• Privacy-Enhancing Technologies
• Anonymitäts-Metriken/Analysen
• Anonyme Kommunikation
• Anonyme Dienste (F2F/Web)

• Praktische/Netzsicherheit
• SDN/NFV-Absicherung
• Netzisolation/VPN-Sicherung
• Denial-of-Service Resistenz

Internet

D
B

SNP

Alice

BA



Bewertung der Anonymisierung

 Vielzahl an Anonymisierungsnetzen
 TOR, AN.ON, DC, HORNET, Loopix, ZCash,…
 Viele behaupten „Sender-Anonymität“, einige 

„Empfänger-Anonymität“, einige „Transaktions-
Vertraulichkeit“

 Literatur kennt „Unlinkability“, „Unobservability“, 
„Pseudonymity“, „*-Anonymity“, „Anonymity Sets“, 
„Indistinguishability“

 Was bedeutet das nun alles?

 Studie
 Formalisierung von Anonymität im Netz basierend auf 

Spielen
 Berücksichtigung beobachtbarer 

Kommunikationseigenschaften
 Definition und Analyse unterschiedlicher Privacy-

Notions, sowie ihrer Abhängigkeiten

[17] PETS ’19 
[18] S&P ‘20



Lösungsklassen und Beiträge des Lehrstuhls

• Verständnis der Benutzung
• Intentions-Erkennung
• Benutzer-Unterstützung
• Privacy-Analysen

• Privacy-Enhancing Technologies
• Anonymitäts-Metriken/Analysen
• Anonyme Kommunikation
• Anonyme Dienste (F2F/Web)

• Praktische/Netzsicherheit
• SDN/NFV-Absicherung
• Netzisolation/VPN-Sicherung
• Denial-of-Service Resistenz

Internet

D
B

SNP

Alice

BA

Alice

SNP
[19] TPDS ’09 [21] ISCC ‘16
[20] ATC ‘17 [22] Middleware ‘17

[23] INSM ’19



Zukunft bei KIT/IT-Sec

 Vernetzung nimmt zu und kulturelle Praktiken ändern sich rasant

 Wir wollen

• Die Sicherheit von Netzen und vernetzten Geräten erhöhen

• Systeme dezentralisieren und Komponenten isolieren

• Die Privatsphäre schützen helfen und Beeinträchtigungen verhindern

• Benutzer-Intentionen verstehen, Hilfen anbieten, Missbrauch unterbinden

• Privacy messbar machen, Systematik für Analyse und Entwicklung anbieten

04.02.2020
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