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ΧŀƴƎŜƪƻƳƳŜƴΗ



ÁUnd was treibt den 

Lehrstuhl für IT-Sicherheit mit 

Schwerpunkt auf praktischen 

Sicherheitsmethoden und ςsystemen

am KIT nun eigentlich an?



Post und Telekommunikation



Informationsbeschaffung und Verbreitung



Art

ΧǳƴŘ wŜƛŎƘǿŜƛǘŜ

Zugang: Art und Reichweite



Willkommen im neuen Millenium!



1: Zentrale globaler Dienstanbieter
2: Globaler Zugang über das Internet

Zugang: Art und Reichweite Heute



Konvergenz und Segmentierung

ÁWeb-Anfragen konvergieren auf die Seiten von 6 Firmen
ÁErfolg basierend auf starker Personalisierung

ÁMeinungsbildung konvergiert auf große Anbieter
ÁFacebook: 1.94 Mrd Nutzer

ÁTwitter, Google+, reddit

ÁTransparente Einbindung Dritter
ÁHosting, Clouds

ÁContent DeliveryNetworks

ÁAnalytics

[Nielsen]
[Datanyze]

76,5% of Χ 

organizationsshareΧ 
private keysΧ

ώ²ƛƭǎƻƴ Ωмсϐ
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Beobacht- und Ableitbare Informationen

ÁAngegeben, explizit
ÁErstellte Inhalte
ÁKommentare
ÁStrukturelle Interaktion (Kontakte, +1)

ÁExtrahiert
ÁPräferenzςund
ÁGesichtserkennungsmodelle
ÁPrivate Details

ÁMetadaten
ÁSitzungsartefakte
ÁInteressen(besuchteProfile; 

Gruppen, Diskussionen) 
ÁEinfluss
ÁClickstreams, Werbe-Präferenz
ÁKommunikation(Endpunkte, 

Art, Intensität, Frequenz, 
Ausmaß)
ÁOrt (IP;geteilt; GPS-

Koordinaten)

ÁExtern
ÁTracking in Werbe-Netzwerken

Soziodemographische Daten aus dem RUM umfassen 

DŜǎŎƘƭŜŎƘǘΣ !ƭǘŜǊΣ 9ƛƴƪƻƳƳŜƴǎƎǊǳǇǇŜΣ ΧΣ²ƻƘƴǳƴƎǎŀǊǘΣ 
ΧΣ .ƛƭŘǳƴƎǎƎǊŀŘΣ ΧΣ .ŜǊǳŦǎŀǊǘΣ tŜǊǎƻƴŜƴǎǘŀƴŘΣ 

IŀǳǎƘŀƭǘǎƎǊǀǖŜΣ ΧΣ ώpolitische|Freizeit-ϐ LƴǘŜǊŜǎǎŜƴΣ ΧΣ 
ǇŜǊǎǀƴƭƛŎƘŜǊ .ŜǎƛǘȊΣ ΧΣ ±ŜǊǎƛŎƘŜǊǳƴƎŜƴΣ LƴǾŜǎǘƳŜƴǘǎΣΧ                 

[AGOF]



Bedroht: Beobacht- und Ableitbare Informationen

ÁAngegeben, explizit
ÁErstellte Inhalte
ÁKommentare
ÁStrukturelle Interaktion (Kontakte, +1)

ÁExtrahiert
ÁPräferenzςund
ÁGesichtserkennungsmodelle
ÁPrivate Details

ÁMetadaten
ÁSitzungsartefakte
ÁInteressen(besuchteProfile; 

Gruppen, Diskussionen) 
ÁEinfluss
ÁClickstreams, Werbe-Präferenz
ÁKommunikation(Endpunkte, 

Art, Intensität, Frequenz, 
Ausmaß)
ÁOrt (IP;geteilt; GPS-

Koordinaten)

ÁExtern
ÁTracking in Werbe-Netzwerken

Wir haben doch nichts zu 
ǾŜǊōŜǊƎŜƴΧΗΚ
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