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Die Datenschutz-Folgenabschat-

zung: Ausnahme oder Regelfall?

Wann muss eine Datenschutz-Folgenabschatzung

durchgefihrt werden?

Pflichten des Verantwortlichen
Schwellwertanalyse

Praxisnahe Vorpriifung
Risikobasierter Ansatz

B Die Datenschutz-Folgenabschatzung, eine wesentliche
Auspragung des risikobasierten Ansatzes der DS-GVO, ist
durchzufiihren, wenn eine Form der Verarbeitung mit einem
hohen Risiko fiir die Betroffenen einhergeht. Der Beitrag un-
tersucht, wie der Schwellwert des , hohen Risikos” und die in
Art. 35 Abs. 1 DS-GVO genannten Indikatoren prazisiert wer-
den konnen, um die Vorpriifung, ob eine Datenschutz-Fol-
genabschatzung durchzufthren ist, in der Praxis zu erleich-
tern. Hierbei wird daflr pladiert, i.R.d. Vorprtifung lediglich
die Eingriffsintensitat, hingegen nicht die Eintrittswahrschein-
lichkeit des Schadens einzubeziehen. Die entwickelten
Grundsatze werden sodann auf zwei Beispiele angewendet,
die aufzeigen, welche Unsicherheiten dennoch bei der Vor-
prufung in der Praxis entstehen kénnen.

Lesedauer: 25 Minuten

B The assessment of consequences of data protection, a
substantial manifestation of the risk-based approach of the
General Data Protection Regulation (GDPR/DS-GVO) shall be
implemented if a form of processing is accompanied by a high
risk for the affected person. This article will investigate how
the threshold of , high risk” and the indicators listed in Art. 35
Subsec. 1 GDPR can be made more precise in order to make
the pre-review easier in practice whether an assessment of
consequences of data protection shall be conducted. In this it
is argued to only include the intensity of the interference in
the scope of the pre-review rather than the likelihood of the
occurrence of damages. The developed principles will then be
applied to two examples which will demonstrate which inse-
curities could still arise in the pre-review in practice.

l. Einleitung

Als neues Instrument fuhrte Art. 35 DS-GVO die Datenschutz-
Folgenabschatzung (DSFA) ein, um die aus einer Datenverarbei-
tung folgenden Risiken fiir die Rechte und Freiheiten natrlicher
Personen zu identifizieren, zu bewerten, kontinuierlich zu Gber-
wachen sowie ggf. durch geeignete GegenmaBnahmen zu be-
grenzen.! Damit ist die DSFA ein zentrales Element des risikoba-
sierten Ansatzes der DS-GVO. Dieser zielt darauf ab, die jeweili-
gen Pflichten des Verantwortlichen auf die Hohe des Risikos der
Verarbeitung abzustimmen.?

Eine DSFA ist gem. Art. 35 Abs. 1 Satz 1 DS-GVO dann durchzu-
flihren, wenn eine Datenverarbeitung voraussichtlich mit einem
hohen Risiko fir die Rechte und Freiheiten nattrlicher Personen
verbunden ist. Damit stellt sich dem Verantwortlichen die Frage,
ob hinsichtlich einer konkreten Datenverarbeitung eine DSFA er-
forderlich ist. Bislang nur ansatzweise wird die Frage diskutiert,
wie eine solche, der eigentlichen DSFA vorgelagerte Vorprifung

konkret durchzuftihren ist, um den Vorgaben der DS-GVO zu
gentigen.?

Nach einem Blick auf die friihere Rechtslage wird in diesem Bei-
trag diskutiert, nach welchen MaBstaben das Risiko einer Daten-
verarbeitung i.R.e. solchen Vorprifung vom Verantwortlichen
zu bewerten ist, um festzustellen, ob eine DSFA obligatorisch ist.
Vergleichend wird hierzu die Leitlinie des Européischen Daten-
schutzausschusses (EDSA)* herangezogen. Anhand von zwei

1 Schmitz/von Dall’Armi, ZD 2017, 57.

2 Veil, ZD 2015, 347, 348 und Albrecht, in: Simitis, Datenschutzrecht, 2019, Einl.,
Rdnr. 200.

3 S. z.B. Bieker/Bremert/Hansen, DuD 2018, 495; DSK, 2018, Kurzpapier Nr. 5,
S. 1 £, abrufbar unter: https:/www.datenschutzkonferenz-online.de/media/kp/ds
k_kpnr_5.pdf; Wichtermann, DuD 2016, 798 f.

4 Art. 29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschatzung
(DSFA) und Beantwortung der Frage, ob eine Verarbeitung i.5.d. VO 2016/679
.wahrscheinlich ein hohes Risiko mit sich bringt”, WP 248 Rev. 01, 2017, vom EDSA
am 25.5.2018 bestatigt, abrufbar unter: https://ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=611236.
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vermeintlich unproblematischen Beispielen werden die Schwie-
rigkeiten demonstriert, die sich dennoch bei der Beurteilung des
konkreten Einzelfalls i.R.d. Vorprifung ergeben kénnen.

Il. Vergleich mit der friiheren Rechtslage

1. Erforderlichkeit der Vorabkontrolle nach Art. 20
DS-RL

Gem. Art. 20 Abs. 1 RL95/46/EG (DS-RL) oblag es den Mitglied-
staaten, festzulegen, welche Verarbeitungen so spezifische Risi-
ken fUr die Rechte und Freiheiten der Personen beinhalten kén-
nen, dass eine Vorabkontrolle durchzufthren war. Anhaltspunk-
te daflir, wann eine Verarbeitung mit , besonderen Risiken” ein-
herging, konnten aus den beiden Regelbeispielen in § 4d Abs. 5
Satz 2 Nr. 1 und Nr. 2 BDSG a.F, der Verarbeitung besonderer
Arten personenbezogener Daten und der Datenverarbeitung
zum Zweck der Personlichkeitsbewertung, abgeleitet werden.>
Noch offener waren z.T. die Regelungen in den Landesdaten-
schutzgesetzen a.F, in Hessen z.B. musste der Verantwortliche
gem. § 7 Abs. 6 Satz 1 HDSG a.F. vor dem Beginn jedes Verfah-
rens untersuchen, ob damit Gefahren fur die geschltzten Rech-
te der Betroffenen verbunden sind. In Deutschland oblag die
Prifung, ob eine Vorabkontrolle erforderlich war, gem. § 4d
Abs. 5 BDSG a.F. dem Verantwortlichen.®

2. Erforderlichkeit der DSFA

Nach Art. 35 DS-GVO kommt den Mitgliedstaaten grundsatz-
lich keine Ausgestaltungsbefugnis mehr zu, wann eine DSFA
durchzufihren ist. Nunmehr bestimmt Art. 35 Abs. 3 DS-GVO
drei Fallgruppen, fur die eine Pflicht zur Durchfiihrung der DSFA
besteht. AuBerhalb dieser Regelbeispiele ist gem. Art. 35 Abs. 1
DS-GVO eine DSFA durchzufthren, wenn eine Form der Verar-
beitung ein hohes Risiko fur die Rechte und Freiheiten natir-
licher Personen zur Folge hat. Ausnahmen sind die von den na-
tionalen Aufsichtsbehorden fakultativ zu erstellenden Listen
nach Art. 35 Abs. 5 DS-GVO sowie Verarbeitungen auf Grund-
lage nationaler Erlaubnistatbestdnde nach Art. 35 Abs. 10 DS-
GVO.

Der eigentlichen DSFA vorgelagert ist vom Verantwortlichen zu
prufen, ob die Verarbeitung unter eine Fallgruppe-nach Art. 35
Abs. 3 DS-GVO subsumiert werden kann oder ob sie in der Liste
der zustandigen Aufsichtsbehdrde nach Art. 35 Abs. 4 DS-GVO
enthalten ist oder ob sie nach Art. 35 Abs. 1 DS-GVO ein hohes
Risiko zur Folge haben kann.” Es handelt sich daher abhangig
von der Verarbeitung um ein mehrstufiges Prifverfahren, das
dem Verantwortlichen eine Bewertung des Risikos abverlangt.®

Zur Konkretisierung, wann eine DSFA erforderlich ist, hat die
Art. 29-Datenschutzgruppe eine Leitlinie verabschiedet, die

5 Meltzian, in: BeckOK DatenschutzR, 23. Aufl. 2018, BDSG a.F. § 4d Rdnr. 34.
6 Petri, in: Simitis, Bundesdatenschutzgesetz, 8. Aufl. 2014, BDSG a.F. §4d
Rdnr. 33.

7 Karg, in: Simitis (0. FuBn. 2), Art. 35 Abs. 3 Rdnr. 36.

8 Jandt, in: Kuhling/Buchner, DS-GVO/BDSG, 2. Aufl. 2018, DS-GVO Art. 35
Abs. 1 Rdnr. 7.

9 Art. 29-Datenschutzgruppe (o. FuBn. 4), S. 5.

10 Art. 29-Datenschutzgruppe (0. FuBn. 4), S. 10-13.

11 Art. 29-Datenschutzgruppe (0. FuBn. 4), S. 10.

12 Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014, S. 16.
13 Drackert (0. FuBn. 12), S. 291-306.

14 Bieker, DuD 2018, 29.

15 Bieker DuD 2018, 29, 30 f.; Bieker/Bremert/Hansen, DuD 2018, 493; DSK,
2018, Kurzpapier Nr. 18, S. 1, abrufbar unter: https://www.datenschutzkonferenz
-online.de/media/kp/dsk_kpnr_18.pdf.

16 Schmitz/von Dall’Armi, ZD 2017, 57, 59.

17 Soin der Tat z.B. Karg (0. FuBn. 7), Art. 35 Abs. 1 Rdnr. 22 f.

18 Bieker/Hansen/Friedewald, RDV 2016, 196; Friedewald/Bieker/Obersteller et
al., White Paper Datenschutz-Folgenabschatzung — Ein Werkzeug fir einen besse-
ren Datenschutz, 3. Aufl. 2017, S. 32 1.

vom EDSA bestatigt wurde.® Ihr Ziel ist es, die Aufsichtsbehor-
den bei der Erstellung von Listen gem. Art. 35 Abs. 4 DS-GVO zu
unterstttzen. Die Leitlinie kann auch vom Verantwortlichen als
Hilfestellung zur Risikobewertung herangezogen werden. Mit-
tels neun Kriterien kann gepruft werden, ob flr eine Verarbei-
tung ein hohes Risiko besteht und somit eine DSFA obligatorisch
ist. Dies ist nach Auffassung des EDSA dann der Fall, wenn min-
destens zwei Kriterien aus der Leitlinie zutreffend sind.™® Als Kri-
terien werden genannt: das Bewerten und Einstufen, die auto-
matisierte Entscheidungsfindung mit Rechtswirkung oder &hn-
lich bedeutsamer Wirkung, die systematische Uberwachung,
die Verarbeitung vertraulicher Daten oder hochst persdnlicher
Daten, die Datenverarbeitung in groBem Umfang, das Abglei-
chen oder Zusammenfuhren von Datensatzen, die Verarbeitung
von Daten zu schutzbedurftigen Betroffenen, die innovative
Nutzung oder Anwendung neuer technologischer oder organi-
satorischer Lésungen und Falle, in denen die Verarbeitung an
sich die betroffenen Personen an der Austibung eines Rechts
oder der Nutzung einer Dienstleistung bzw. Durchfihrung eines
Vertrags hindert. Die Leitlinie ist nicht abschlieBend und be-
schreibt daher eine konkretere Menge an Verarbeitungsvorgan-
gen, fur die eine DSFA obligatorisch ist."!

lIl. Unter welchen Voraussetzungen ist eine

DSFA durchzufiihren?

Sofern sich nicht bereits aus Art. 35 Abs. 3 und Abs. 4 DS-GVO
ergibt, dass eine DSFA durchzufiihren ist, stellt sich aus Sicht der
Praxis die Frage, wann von einem , hohen Risiko fiir die Rechte
und Freiheiten nattrlicher Personen” auszugehen ist, wann also
die Vorpriifung zu dem Ergebnis fuhrt, dass eine DSFA durchzu-
fihren ist. Zur Konkretisierung des Begriffs des hohen Risikos
fuhrt Art. 35 Abs. 1 Satz 1 DS-GVO insbesondere auf den Ein-
satz von neuen Technologien sowie Art, Umfang, Umstande
und Zweck der Verarbeitung hin, die in der DS-GVO nicht legal-
definiert sind.

1. Vorliegen eines ,,hohen Risikos”

Das Risiko bei der Verarbeitung von personenbezogenen Daten
kann grundséatzlich ,als Sachverhalt, in dem ein Schadenseintritt
an einem Schutzgut moglich ist”'2, interpretiert werden. Im
Rahmen dieser grundlegenden Systematisierung sind Risiken
z.B. die Erhohung individueller Verletzlichkeit, Diskriminierung
oder Informationsemergenz.'3

Im Rahmen der DS-GVO ist das Risiko fir die Rechte und Freihei-
ten natirlicher Personen relevant.’ Grundsatzlich gilt, dass sich
ein Risiko aus der Schwere der Beeintrachtigung der Rechte und
Freiheiten von naturlichen Personen (Eingriffsintensitét), aus der
sich die moglichen mittel- und unmittelbaren physischen, mate-
riellen bzw. immateriellen Schaden und deren Ausmal fur die
betroffenen Personen bestimmen lassen, und der Eintrittswahr-
scheinlichkeit ermitteln lasst.’> Der Bezug zur Schwere des Scha-
dens lasst sich mittels Erwdgungsgrund 75 DS-GVO herstellen,
in dem zumindest exemplarisch Schadensszenarien beschrieben
werden (Risikokatalog).®

Wenn diese beiden Dimensionen auch i.R.d. Art. 35 Abs. 1 DS-
GVO zu berticksichtigen waren, also sowohl die Eintrittswahr-
scheinlichkeit als auch die Schaden fur die Betroffenen, so hatte
dies allerdings zur Folge, dass bereits i.R.d. Vorprifung, ob Uber-
haupt eine DSFA durchzufiihren ist, ein GroBteil der DSFA vor-
weggenommen werden musste.!”” Denn Eintrittswahrschein-
lichkeiten lassen sich grundsatzlich erst bestimmen, wenn die Er-
eignisse, die zu einem Schaden fuhren kénnen, und die getrof-
fenen AbhilfemaBnahmen in Beziehung gesetzt sowie bewertet
worden sind, d.h. wenn nach Art. 35 Abs. 7 DS-GVO, dem Kern
der DSFA, vorgegangen wurde.’® Z.B. erst durch die gezielte
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Auswahl und Prifung von AbhilfemaBnahmen unter Berlck-
sichtigung des Stands der Technik nach Art. 32 Abs. 1 DS-GVO,
wie die Bewertung der Passwortstarke oder eine Multifaktor-
Authentifizierung, '® kann die Eintrittswahrscheinlichkeit fir das
Risiko in einem konkreten Verfahren bewertet werden. Die Fol-
ge in der Praxis wére, dass die Prifung, ob eine DSFA durchzu-
fiihren ist, und die eigentliche DSFA weitgehend Ubereinstim-
men. Die Durchfiihrung der DSFA wiirde somit faktisch zum Re-
gelfall.

Dies kann nicht dem Ziel des Verordnungsgebers entsprechen,
der—anders als andere Regelungen, die an ein Risiko anknlpfen
(z.B. Art. 33 Abs. 1 DS-GVO) — eine DSFA explizit nur bei einem
hohen Risiko” voraussetzt. Zur Bewertung, ob mit einer Verar-
beitung ein hohes Risiko einhergeht, bedarf es damit einer Prog-
nose, ob ein bestimmter Risikograd Gberschritten wird. Die Vor-
prifung zur DSFA ist deshalb eine Schwellwertanalyse, d.h. eine
Abschatzung des Risikograds durch den Verantwortlichen.?0

Unklar ist aber, wann von einem ,,hohen Risiko” in Abgrenzung
zu einem ,normalen” Risiko auszugehen ist. Diese Unterschei-
dung findet lediglich in Erwagungsgrund 76 DS-GVO eine kurze
Erwahnung. Zur Abgrenzung wird das hohe Risiko in den Erwa-
gungsgriinden 89; 91 und 94 DS-GVO durch Beispiele unter-
setzt, z.B. wenn Verarbeitungsvorgénge den betroffenen Perso-
nen die Ausiibung ihrer Rechte erschweren. Denkbar ware es
natirlich, ein hohes Risiko anzunehmen, wenn eine hohe Ein-
trittswahrscheinlichkeit fiir ein Ereignis besteht, das eine er-
wiinschte oder eine unerwiinschte Verarbeitung sein kann, und/
oder wenn dieses Ereignis zu einem hohen Schaden fur die Be-
troffenen fihren kann. Allerdings wirde diese Auslegung, die
sowoh! die Eingriffsintensitat als auch die Eintrittswahrschein-
lichkeit berticksichtigt, wie dargestellt dazu fihren, dass fak-
tisch ein GroBteil der eigentlichen DSFA vorweggenommen
wirde. Unter Beriicksichtigung des Zwecks der DSFA kann dies
nicht der Intention des Gesetzgebers entsprechen, der die Ein-
fiihrung von stringenten Regeln in allen Mitgliedstaaten fir sen-
sible Verarbeitungen, d.h. mit hohem Risiko, erzielen wollte.?!

Die Stellungnahmen des EDSA zu den vorgelegten Listen der
Aufsichtsbehdrden nach Art. 35 Abs. 4 DS-GVO lassen eben-
falls den Schiuss zu, dass nicht in jedem Fall eine DSFA durchzu-
fihren ist. So ziehen nach Auffassung des EDSA z.B. ein Joint
Controllership bzw. die Verarbeitung von genetischen Daten
nicht in jedem Fall eine DSFA nach sich, d.h. fur ein hohes Risiko
missen weitere Kriterien vorliegen.??

Damit die Schwellwertanalyse ihrer Filterfunktion gerecht wer-
den kann, spricht vieles dafir, dass zur Prifung der Frage, ob
eine Verarbeitung mit einem hohem Risiko einhergeht, aus-
schlieBlich das Kriterium herangezogen wird, ob mittels der Ver-
arbeitung ein hoher Schaden fur-die Betroffenen maoglich ist.
Das Kriterium der Eintrittswahrscheinlichkeit sollte dagegen an-
gesichts des damit verbundenen Prufaufwands i.R.d. Vorpri-
fung, ob tiberhaupt eine DSFA durchzufihren ist, keine Berlick-
sichtigung finden. Dies impliziert, dass der Risikobegriff i.5.d.
Art. 35 Abs. 1 DS-GVO - abweichend von dem Risikobegriff im
Kontext anderer Regelungen —i.R.d. Vorpriifung, ob eine DSFA
durchzufithren ist, allein auf die moglichen Folgen, d.h. Scha-
den, ausgelegt wird. Dabei ist es fir den Filter zunachst uner-
heblich, ob der Schaden durch eine erwtinschte oder eine uner-
wiinschte Verarbeitung, durch eine unzureichende Datensicher-
heit etc. hervorgerufen wird. Dies sowie die Eintrittswahrschein-
lichkeiten, aber auch die Sicherheit der Verarbeitung nach
Art. 32 DS-GVO werden erst i.R.d. eigentlichen DSFA unter-
sucht und bewertet. Diese Vorgehensweise soll selbstverstand-
lich nicht den risikobasierten Ansatz der DS-GVO entwerten,
sondern zu ihrer sachgerechten Handhabung in der Praxis bei-
tragen. Selbstverstandlich gelten die Pflichten zur Gewahrleis-

tung der Sicherheit der Verarbeitung aus Art. 32 DS-GVO unab-
hangig von der hier vorgeschlagenen Auslegung, die allein dem
Zweck dient, der Filterfunktion des Art. 35 Abs. 1 DS-GVO ge-
recht zu werden.

2. Auslegung der indikatoren

Zur Bewertung des Risikos fuhrt die DS-GVO Indikatoren ein:
Art, Unfang, Umsténde sowie Zwecke der Verarbeitung. Aus
dem Gesetzestext geht nicht eindeutig hervor, ob hinsichtlich al-
ler Indikatoren ein hohes Risiko gegeben sein muss oder ob eine
DSFA bereits dann durchzufhren ist, wenn hinsichtlich eines In-
dikators, z.B. der Art von Verarbeitung, der Schwellwert fir ein
hohes Risiko tiberschritten wird.23 Die Regelbeispiele des Art. 35
Abs. 3 DS-GVO sprechen dafir, dass bereits einzelne Indikato-
ren ein hohes Risiko begriinden kénnen.

Eine Analyse der Kommentarliteratur zeigt, dass die Indikatoren
nicht einheitlich ausgelegt werden, insbesondere hinsichtlich
der Art, der Umstande und des Umfangs der Verarbeitung. Un-
ter Art der Verarbeitung werden die Datenarten, wie z.B. Ge-
sundheitsdaten,24 oder die Verarbeitung gem. Art. 4 Nr. 2 DS-
GVO? verstanden. Unter den Umstédnden wird die konkrete
Umsetzung der Datenverarbeitung verstanden?® oder , alle tat-
sachlichen und rechtlichen Gegebenheiten, welche die Verar-
beitung betreffen”?7. Unter dem Umfang werden verschiedene
Aspekte verstanden: die rdumliche Verarbeitung (Stichwort: in-
ternationaler Datenverkehr), ggf. die Verteilung der Verantwor-
tung auf metirere Verantwortliche und die Menge der betroffe-
nen Personen?®. Unter Beriicksichtigung der Gesetzessystema-
tik und um eine praxisnahe Handhabung zu erméglichen,
spricht vieles dafUr, die Indikatoren wie folgt auszulegen:

a) Art

Mit dem Indikator wird die inhaltliche, rechtliche und technische
Ausgestaltung des Verarbeitungsvorgangs umfasst. Der Indika-
tor bezieht sich somit auf alle wesentlichen Eigenschaften, die
den Verarbeitungsvorgang kennzeichnen. Mit der Art der Verar-
beitung wird die Planungsphase vor Beginn des Verarbeitungs-
vorgangs und i.S.e. kontinuierlichen Prozesses der regelmafi-
gen Prufung des Verarbeitungsvorgangs auch der gesamte Le-
benszyklus der Verarbeitung umfasst. Dies findet seinen Nieder-
schlag in Art. 35 Abs. 11 DS-GVO.

b) Umfang

DerIndikator bezieht sich auf die Quantitat und Qualitat des Ver-
arbeitungsvorgangs, d.h. insbesondere auch auf die Menge der
Daten, die zu einer oder mehreren betroffenen Personen zuge-
ordnet werden kénnen. Die Qualitét bezieht sich z.B. auf die
Sensibilitat der Daten.

¢) Umstande

Der Indikator bezieht die konkreten Einzelheiten und speziellen
Gegebenheiten ein, d.h. Kontextfaktoren, unter denen der Ver-
arbeitungsvorgang in der Realitat abgebildet wird. Der Gesetz-

19 Bundesverband IT-Sicherheit e.V. (TeleTrusT), Handreichung zum ,Stand der
Technik”, 2019, S. 18, 21.

20 Bieker/Bremert/Hansen, DuD 2018, 495; DSK (o. FuBn. 3),S. 1.

21 EU-Kommission, SEC(2012) 72 final, S. 58; Rat der Europdischen Union, 2014,
13772/14, S. 3 1., 27; BayLDA, Trilog-Synopse der DS-GVO, 2016, S. 248-254, ab-
rufbar unter: https://www.lda.bayern.de/media/baylda_synopse.pdf.

22 EDSA, Opinion 01-27/2018 und 01-02/2019, abrufbar unter: hitps://edpb.euro
pa.eu/our-work-tools/consistency-findings/opinions_en.

23 Jandt(o. FuBn. 8).

24 Piltz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 24 Rdnr. 33.

25 Jandt(o. FuBn. 8), Art. 32 Rdnr. 12 und Martini; in: Paal/Pauly, DS-GVO/BDSG,
2. Aufl. 2018, Art. 24 Rdnr. 32.

26 Jandt(o. FuBn. 8), Art. 32 Rdnr. 12.

27 Piltz (0. FuBn. 24), Art. 24 Rdnr. 35.

28 Karg{o.FuBn. 7), Art. 35 Abs. 1 Rdnr. 33.

392 Syckor/Strufe/l auber-Rénsberg: Die Datenschutz-Folgenabschatzung: Ausnahme oder Regelfall? ZD 9/2019




geber adressiert Uber diesen Indikator die Umsetzung und Praxis
des Verarbeitungsvorgangs. Dies kommt zum Ausdruck in der
gleichen Systematik der Verwendung des Indikators in Art. 32
Abs. 1 DS-GVO, denn zu technischen Aspekten kann hiufig erst
in der Implementierung eine Aussage zum konkreten Risiko fir
die betroffene Person getroffen werden.

d) Zweck
Der Zweck der Verarbeitung ist die Beschreibung des Zustands,
der durch das Mittel der Verarbeitung erreicht werden soll.2°

e) Zusammenfassung

Die Indikatoren umfassen somit alle qualitativen und quantitati-
ven Eigenschaften des Verarbeitungsvorgangs, anhand derer
das Risiko fur die betroffene Person objektiv und nachvollzieh-
bar®?i.R.d. Vorprifung abgeschétzt werden kann. Welche kon-
kreten Eigenschaften dies erméglichen, muss im jeweiligen Ein-
zelfall des Verarbeitungsvorgangs gesehen werden.

IV. Anwendung auf zwei Praxisbeispiele
Nachdem der Beitrag bislang versucht hat, die MaBst&be fir die
Vorprifung, ob im Einzelfall eine DSFA durchzufiihren ist, zu
konkretisieren, sollen die hierbei entwickelten Ansétze im Fol-
genden auf zwei fir Hochschulen typische Praxisbeispiele, zum
einen die Verarbeitung von Metadaten zum Zweck des For-
schungsdatenmanagements und zum anderen die universitdre
Stunden- und Raumplanung, angewendet werden. Es wurden
bewusst Beispiele gewahlt, bei denen prima facie davon auszu-
gehen ist, dass sie in der Regel nicht mit einem hohen Risiko ver-
knupftsind. Es zeigt sich aber, dass auch bei vermeintlich unkriti-
schen Verarbeitungssituationen weiterhin viele Rechtsunsicher-
heiten bestehen bleiben.

1. Verarbeitung von Metadaten zum Zweck des
Forschungsdatenmanagements

Die Verarbeitung dient dem Zweck der Langfristaufbewahrung
von Forschungsdaten. So empfiehlt die Deutsche Forschungsge-
meinschaft (DFG) eine Aufbewahrung von zehn Jahren fur Pri-
mardaten.3' Hierbei geht es um die Nachvollziehbarkeit und
Nachnutzung von wissenschaftlichen Ergebnissen. Unter Pri-
mardaten sind die Daten der einzelnen Arbeitsschritte zu verste-
hen, die i.E. zu einem wissenschaftlichen Ergebnis gefiihrt ha-
ben, wie z.B. Messergebnisse, Studienerhebungen oder perso-
nenbezogene Daten von Probanden.

Primérdaten sollten grundsatzlich mit Informationen Uber die
Wissenschaftler verknlpft sein, die fur die Publikation verant-
wortlich sind. Die jeweils anzugebenden Metadaten sind durch
das verwendete Metadatenschema vorgegeben. Hierbei han-
delt es sich z.B. um den Namen und die Affiliation des zugehdri-
gen Wissenschaftlers. Durch die Verknipfung der Meta- mitden
Primérdaten wird der Aussagegehalt zu einer Person jedoch
maBgeblich beeinflusst. Je mehr Primardaten tiber die Metada-
ten einer Person zugeordnet sind, umso gréBer wird dadurch
der Umfang der Verarbeitung. Wenn sich aus den Metadaten
z.B. ergibt, zu welchem Zeitpunkt die jeweiligen Primérdaten er-
hoben wurden, dann kénnte dies die Analysierbarkeit des Ar-
beitsverhaltens von Beschaftigten anhand der Metadaten, z.B.

29 RoBnagel, in: Simitis (0. FuBn. 2), Art. 5 Abs. 1 lit. b Rdnr. 68.

30 Nolte/Werkmeister, in: Gola (0. FuBn. 24), Art. 35 Rdnr. 1.

31 Deutsche Forschungsgemeinschaft (DFG), Sicherung guter wissenschaftlicher
Praxis/Safeguarding Good Scientific Practice, erganzte Aufl. 2013, S. 21 f.

32 S.dazuallg. RoBnagel (0. FuBn. 29), Art. 4 Nr. 2 Rdnr. 25 f.

33 Art. 29-Datenschutzgruppe (o. FuBn. 4), S. 10-13.

34 Forgd/Graup/Pfeiffenbring, Gutachten uber rechtliche Aspekte von E-Assess-
ments an Hochschulen, 2016, S. 45.

anhand von Arbeitszeiten, ermdglichen. Soweit die Primar- und
die Metadaten offentlich zuganglich gemacht werden, wirft
dies auBerdem die Frage auf, inwieweit in der Praxis eine Risiko-
abschatzung durch den Verantwortlichen méglich ist, wenn per-
sonenbezogene Daten offengelegt werden.32

Bei Auswertung der Indikatoren des Art. 35 Abs. 1 DS-GVO und
einer wertenden Betrachtung ist trotz dieser Unwagbarkeiten
grundsatzlich davon auszugehen, dass derartige Formen der
Verarbeitung nicht mit einem hohen Risiko verbunden sind, so-
fern keine Besonderheiten im Einzelfall vorliegen,.da die Daten
in der Regel mit dem Einverstandnis des betroffenen Wissen-
schaftlers verarbeitet werden. Wissenschaftlerinnen und Wis-
senschaftler haben darber hinaus grundsatzlich ein Eigeninte-
resse an der Publikation ihrer Daten. Einige Daten, z.B. die jewei-
lige Affiliation, werden in der Regel ohnehin 6ffentlich zugang-
lich sein. Die Ausblendung der Eintrittswahrscheinlichkeit in der
Vorpriifung ist fur diese Formen der Verarbeitung sachgerecht,
da die méglichen Schéaden fur die Wissenschaftler als gering ab-
geschatzt werden kénnen und somit die Eintrittswahrschein-
lichkeit das Risiko nicht signifikant erhéhen wirde. Eine DSFA
wird daher in der Regel nicht erforderlich sein.

Ein Abgleich mit den Kriterien aus der Leitlinie des EDSA33 zeigt
allerdings, dass durchaus zwei oder mehr Kriterien erfillt sein
koénnen: Die Metadaten konnen grundsatzlich dazu geeignet
sein, Profile Uber Wissenschaftlerinnen und Wissenschaftler zu
erstellen, auch wenn dies nicht der primare Zweck der Verarbei-
tung ist (Kriterium: , Bewerten und Einstufen”). Weiterhin kann
Uber die Menge der Metadaten und deren Verknlpfung zu Pri-
mardaten das Kriterium ,Datenverarbeitung im groBen Um-
fang” zutreffend sein. Beim Forschungsdatenmanagement wer-
den zudem in der Regel innovative technische Lésungen einge-
setzt. Bei strikter Anwendung der Leitlinie des EDSA wirde man
daher den Schluss ziehen mussen, dass eine DSFA obligatorisch
ist, weil mindestens zwei Kriterien zutreffend sind. Dies zeigt,
dass auch die Leitlinie des EDSA einer Auslegung bedarf und die
Schwere des Schadens hierbei einbezogen werden sollte.

2. Universitdre Stunden- und Raumplanung

Ein komplexer Teilprozess an Universitaten ist die Stunden- und
Raumplanung zur Organisation sowie Durchfiihrung von Lehr-
veranstaltungen. Anforderungen von Lehrenden zu Raumei-
genschaften und zum Zeitmanagement miissen Beriicksichti-
gung finden, um eine optimale Ressourcen-sowie Stundenpla-
nung und somit einen reibungslosen Lehrbetrieb sicherstellen
zu kénnen.

Mit diesem administrativen Vorgang wird zwar grundsétzlich
kein hohes Risiko verbunden sein, z.T. wird nicht einmal die Ver-
arbeitung personenbezogener Daten erforderlich werden. Dies
kann jedoch je nach der Art der Verarbeitung und deren Zweck-
bestimmung variieren. Vorstellbar ist, dass zur Stunden- und
Raumplanung auch Angaben zu Behinderungen und zur Barrie-
refreiheit verarbeitet werden muissen, die als sensible Daten
i.S.v. Art. 9 DS-GVO einzuordnen sind, und dadurch eine andere
Abschatzung des Risikos notwendig wird. Dies ist auch der Fall,
wenn weitere Verfahren betrachtet werden mussen, die i.R.e.
integrierten Studierendenmanagements eine erhebliche Aus-
wirkung fur die Betroffenen haben kénnen, wie z.B. die kom-
plette elektronische Abwicklung von Prifungen (E-Assess-
ments).34

Zu berlcksichtigen ist auch, ob die betrachtete Verarbeitung
sich als Teil in eine groBere Verarbeitung einbettet und somit
durch eine mégliche Zusammenfihrung von Daten zwangsléu-
fig eine andere Risikoabschatzung bedingt. Daraus ergibt sich
die Frage, mit welcher Granularitét ein Verfahren bzw. eine
Form der Verarbeitung grundsatzlich zu definieren ist, um eine
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Vorprufung durchfihren zu kénnen. Eine ungeniigende Granu-
laritat kann zu einem falschen Ergebnis der Prifung fuihren.

V. Fazit und Ausblick

Es muss konstatiert werden, dass eine rechtssichere Vorpriifung,
ob eine Form der Verarbeitung ein hohes Risiko aufweist und so-
mit eine DSFA erforderlich ist, fir den Verantwortlichen derzeit
problematisch ist. Durch die Unschérfe des Regelungsinstru-
mentariums besteht auBerdem die Gefahr von Dysfunktionalita-
ten, z.B. durch eine magliche Uberregulierung bei Verarbeitun-
gen, fur die offensichtlich kein hohes Risiko angenommen wer-
den muss,3® wie anhand des Beispiels Forschungsdatenmanage-
ment gezeigt. Die risikobasierte Pflichtenauspragung droht auf
Grund der vorliegenden Unbestimmtheit im Grundsatz zu schei-
tern,® zumindest was die DSFA betrifft. Dies wiegt besonders
schwer, weil die DSFA ein wesentliches Instrumentarium sein
soll, um die méglichen Schaden fur die Betroffenen bei risikobe-
hafteten Verarbeitungen zu minimieren.

Um hier gegenzusteuern, sind nunmehr insbesondere die Auf-
sichtsbehérden und der EDSA gefordert. Dartiber hinaus kann
Uber die Erarbeitung von Verhaltensregeln nach Art. 40 DS-
GVO durch Verbande bzw. Vereinigungen eine Konkretisierung
erreicht werden.

Fur die Praxis kann es, wie anhand der Beispiele gezeigt, zu-
nachst sachgerecht sein, den Risikobegriff nach Art. 35 Abs. 1

DS-GVO als Filter fur die DSFA so auszulegen, dass ausschlieBlich
die Abschatzung der Schwere der méglichen Schaden fur die
Betroffenen herangezogen wird. Die vorgestellte Auslegung der
Indikatoren kann hierfur eine erste Grundlage zur weiteren Aus-
gestaltung der Vorprifung sein.
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